RSA® Authentication Manager

Sicherheits-Engine der Enterpriseklasse fiir die

Authentifizierung mit RSA SecurlD®

RSA® Authentication Manager ist die Verwaltungskomponente der RSA SecurlD® Produktfamilie.

Die Lésung dient zur Uberprifung von Authentifizierungsanfragen und zur zentralen Verwaltung

Sy von Authentifizierungsrichtlinien fr den Zugriff auf Unternehmensnetzwerke. Gemeinsam mit

RSA SecurlD-Authentifizierungsgeraten und der Software RSA® Authentication Agent bietet die

Loésung eine starke Zwei-Faktor-Authentifizierung, die den Benutzerzugriff auf mehr VPNs, WLAN-

Netzwerke, Web- und Geschaftsanwendungen sowie Betriebssysteme wie Microsoft® Windows®

ermoglicht als andere Systeme im Markt.

AUF EINEN BLICK

Mehr als 15 Millionen
Anwender in aller Welt set-
zen RSA SecurlD®Authen-
tifizierungskomponenten ein

Geeignet fur den Einsatz
in kleinen und groBen
Unternehmen

Kompatibel zu tGber 285
Produkten von mehr als
190 Anbietern

Benutzerauthentifizierung
an Microsoft Windows®-Desk-
tops und -Domanen sowohl
online als auch offline

LEISTUNGSSTARK UND SKALIERBAR

RSA Authentication Manager wurde auf die Bedurfnisse von Unternehmen unterschiedlicher
GroBe zugeschnitten. Die Losung baut auf einem Multiprozessorsystem der Spitzenklasse auf

und ist in der Lage, zwischen 25 und mehrere Millionen Anwender pro Server zu handhaben.
Auch die Abarbeitung Hunderter zeitgleicher Authentifizierungsvorgéange stellt kein Problem dar.
RSA Authentication Manager wird weltweit in Tausenden Authentifizierungssystemen eingesetzt,
u.a. bei Banken, Behorden, Fertigungs- und High-Tech-Unternehmen, im Gesundheitswesen usw.
Zu diesen Kunden gehoren auch zahlreiche kleine und mittelstandische Unternehmen. Die Soft-
ware ist in zwei Versionen erhaltlich (Base Edition und Enterprise Edition).

DATENBANKREPLIKATION

Die integrierte Moglichkeit der Datenbankreplikation in RSA Authentication Manager erlaubt eine
flexible Netzwerkkonfiguration und Lastausgleich, wodurch die Leistungsfahigkeit verbessert wird
und die Verwaltungskosten schlieBlich sinken.

Die Base Edition des RSA Authentication Manager umfasst einen Master-Server sowie einen
Replikationsserver. Der Master-Server Gbernimmt die Benutzerverwaltung und Authentifizierung,
wahrend samtliche Informationen auf dem Replikationsserver dupliziert werden. Beide Server sind
in der Lage, Authentifizierungsanfragen zu bearbeiten. RSA Authentication Agents halten dabei
die Arbeitslast beider Server im Gleichgewicht, indem sie Antwortzeiten erkennen und Anfragen
entsprechend zuteilen. So wird eine optimale Nutzung der Systemleistung gewahrleistet.

Die Enterprise Edition hingegen wurde fur umfangreiche Installationen konzipiert. Sie umfasst
einen Master-Server und bis zu zehn Replikationsserver in einem Bereich (Realm). Weiterhin lassen
sich bis zu sechs einzelne Realms zusammenfiihren. Administratoren sind so in der Lage, die
Benutzerauthentifizierung am Netzwerk weltweit in Echtzeit nachzuverfolgen, Sicherheitsrichtlinien
zeitgleich im weltweiten Netzwerk zu aktualisieren und eine globale Netzwerktopologie zu
entwickeln, die die Leistungsfahigkeit des Netzwerks erhoht. Die Enterprise Edition ist auf einer
Hochverfugbarkeits-Plattform fur VERITAS™ Cluster-Server in Sun® Solarist-basierten Umgebungen
lauffahig und bietet zudem Funktionen fir die Ausfallsicherung und Wiederherstellung nach
einem Systemausfall.
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Zeitpunkt

HANDHABUNG UND STEUERUNG

RSA Authentication Manager bietet ein hohes MaB an Flexi-
bilitat bei der Handhabung und Steuerung. Die Software
lasst sich direkt von der Serverkonsole aus oder Uber einen
Remote-Zugang von jedem Windows®-Rechner bzw. tGber
einen Webbrowser verwalten. Alle RSA SecurlD-Authen-
tifizierungskomponenten lassen sich dank der Benutzerober-
flache Uber dieselbe Serverkonsole verwalten — egal ob fur
einzelne Anwender oder die Zuweisung bzw. den Austausch
von Token im Batch-Betrieb.

Die LDAP-Unterstitzung und Quick Admin, ein web-basiertes
Helpdesk-Programm, stellen eine weitere Arbeitserleichterung
fur den Administrator dar. Die LDAP-Unterstiitzung ermdglicht
die zentrale Verwaltung von Benutzer- und Gruppendaten
direkt im Verzeichnis. Diese Daten werden dann automatisch
mit dem RSA Authentication Manager synchronisiert. Mit
Quick Admin kann der Administrator Benutzer- und Token-
Informationen andern, ohne auf jedem Arbeitsplatzrechner
einen Administrations-Client installieren zu mussen.

Im Lieferumfang der Enterprise Edition von RSA Authentication
Manager ist auBerdem RSA® Authentication Deployment
Manager enthalten, ein web-basiertes Software-Tool, mit
dem sich Zeit- und Kostenaufwand fir die Bereitstellung

von Token deutlich reduzieren lassen.

AUDITING UND BERICHTE

Da RSA Authentication Manager samtliche Transaktionen
und Benutzeraktivitaten protokolliert, kénnen Administra-
toren die Software auch zu Audit- und Abrechnungszweck-
en sowie fur Konformitatstberprifungen einsetzen. Die
Losung beinhaltet verschiedene Berichtsvorlagen, die sich im
Handumdrehen an die jeweiligen BedUrfnisse anpassen
lassen, u.a. Ubersichten zur Systemaktivitat oder Protokolle
zu Auffalligkeiten, Vorkommnissen oder zur Nutzung bes-
timmter Ressourcen.

SCHLUSSELFERTIGE INTEGRATION IN FREMDSYSTEME
RSA Authentication Manager ist zu zahlreichen namhaften
Produkten fur Netzwerkinfrastrukturen und gangigen
Betriebssystemen kompatibel: mehr als 285 Produkte von
Uber 190 Anbietern sorgen fir maximale Flexibilitat und
Investitionsschutz im Unternehmen. Im Rahmen des strate-
gischen Partnerprogramms RSA Secured® (RSA SecurlD
Ready®) haben fuhrende Anbieter von Remote-Zugangsl6-
sungen, VPNs, Firewalls, WLAN-Netzwerkgeraten, Web-
servern und Geschaftsanwendungen die Kompatibilitat zu
RSA Authentication Manager direkt in ihre Produkte inte-
griert. FUr bestimmte Situationen gibt es eine Multithread-
ing-fahige Agent-API, mit der Administratoren benutzer-
spezifische RSA Authentication Agents erstellen kénnen.

EINZIGARTIGE LOSUNG FUR

Benutzer-ID: asmith
PIN: kzw08
Token-Code: 345734

RSA Authentica-
tion Agent

Benutzer-ID: asmith
PIN: kzw08
Token-Code: 345734

MICROSOFT WINDOWS-UMGEBUNGEN
In Verbindung mit RSA Authentication
Agent fur Microsoft Windows ist RSA

|

RSA SecuriD* RAS, VPN, SSL-
VPN, WLAN,
Web u.a.
: Algorithmus
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RSA Authentica-
tion Manager

Authentication Manager die ideale
Losung fur Unternehmen, die eine starke
Zwei-Faktor-Authentifizierung fur
Microsoft Windows-Umgebungen
suchen. Dank innovativer Technologie
ermoglicht RSA SecurlD® fur Microsoft®
Windows® die Authentifizierung tber
RSA SecurlD an Microsoft Windows-

Identischer Algorithmus ~ basierten Umgebungen - sowohl online
als auch offline. Die Lésung erhéht die
Identischer Sicherheit in Windows-basierten Umge-
::;d’Date”' bungen und bietet eine vereinfachte

und einheitliche Methode zur Benutzer-
authentifizierung.
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